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Specyfikacja
e Protokoty: AS4, AS2 w wersji 1.1

e Wzorce komunikacji (MEP) AS4: One-Way/Push, Two-Way/Push-Pull, One-Way/Pull jako
partner inicjujacy

e Algorytmy AS4:
o Funkcje skrétu dla podpisu (hash): sha256, sha384, sha512
o Podpis cyfrowy:
= certyfikat RSA: rsa-sha256, rsa-sha384, rsa-sha512
= certyfikat ECC: ecdsa-sha256, ecdsa-sha384, ecdsa-sha512
o Szyfrowanie danych:
= 3es128-cbc, aes192-cbhc, aes256-cbc
= aesl128-gcm, aesl92-gecm, aes256-gcm
o Szyfrowanie klucza:
= certyfikat RSA: rsa-oaep-mgflp, rsa-oaep
e MGF: mgflshal, mgflsha256, mgflsha384, mgflsha512
e Funkcje skrétu (hash): shal, sha256, sha384, sha512
= certyfikat ECC: ECDH-ES
e KDF: ConcatKDF
o KW: kw-aes128, kw-aes192, kw-aes256
e HMAC: shal, sha256, sha384, sha512
o Kompresja: gzip
e Algorytmy AS2:
o Podpis cyfrowy:
= sha256, sha384, sha512
» sha256-rsassa-pss, sha384-rsassa-pss, sha512-rsassa-pss
o Szyfrowanie: aes128-cbc, aes192-cbc, aes256-cbc
o Kompresja: zlib
e [ReplyPattern]: Response (synchronicznosé), Callback (asynchronicznosé, dla AS4)

e [SecurityTokenReference] (AS4): BinarySecurityToken X509v3, BinarySecurityToken
X509PKIPathv1, IssuerAndSerialNumber
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e Automatyczna aktualizacja certyfikatdw miedzy partnerami: tak, dla AS4
o Wiele zaftacznikédw w komunikacie: tak, dla AS4

e Jeden [P-Mode] dla obu kierunkéw (gdy partnerzy uzywajg tego samego certyfikatu do
podpisu i szyfrowania): tak

e Walidacja certyfikatéw: OCSP/CRL (opcjonalnie)

e Certyfikat TLS serwera i klienta: tak (opcjonalnie)

e Architektura: Microsoft Windows Server, IIS, .NET Framework 4.8, HTTPS, TLS 1.2 i 1.3
e Baza danych: SQLite, Oracle

e Interakcja z aplikacjg: przegladarka internetowa dla uzytkownikdéw, ustuga internetowa (Web
Service) dla aplikacji zewnetrznych

e Jezyk w aplikacji: polski, angielski
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Wprowadzenie

Oprogramowanie TelCOMM jest narzedziem umozliwiajacym wymiane dokumentéw typu B2B za
pomocg protokotéw AS4 i AS2 w wersji 1.1.

Protokdt AS4 (Applicability Statement 4) to standard opisujacy bezpieczne i niezawodne przesytanie
plikdbw przez publiczng sie¢ Internet. Protokot ten bazuje na powszechnie znanych i sprawdzonych
rozwigzaniach, takich jak protokoty HTTP, TLS, SOAP oraz ustugach sieciowych (Web Service).
Reprezentuje otwarty standard wymiany danych typu B2B opisany w specyfikacji OASIS ebMS 3.0.
Elementami odpowiedzialnymi za bezpieczenstwo i wiarygodno$¢ przesytanych danych sg podpisy
cyfrowe oraz mechanizmy szyfrujace (WS-security).

Protokdt AS2 (Applicability Statement 2) powstat wczesniej niz AS4, bazuje na protokotach HTTP i
TLS, funkcjonalnie podobny do AS4, ale w praktycznym uzyciu zostat w wiekszosci przez niego
zastgpiony i obecnie uzywany jest raczej w celach kompatybilnosci ze starszymi systemami.

Architektura

Oprogramowanie TelCOMM jest rozwigzaniem adresowanym dla srodowiska MS Windows Server,
bazujacym na podsystemie 1IS oraz .NET Framework w wersji co najmniej 4.8. Aplikacja moze by¢
udostepniana jedynie w oparciu o protokot HTTPS, a wersja uzywanego protokotu TLS podczas
wysytania komunikatéw to 1.2 lub 1.3. Korzysta ona z wbudowanej bazy danych SQLite lub ma
mozliwo$¢ korzystania z bazy danych Oracle. Program sktada sie z trzech komponentéw:

e aplikacji interfejsowej dostepnej z poziomu przegladarki internetowej, umozliwiajacej
konfiguracje i interaktywng wymiane dokumentow,

e ustugi internetowej /WebServices/Gateway.asmx umozliwiajgcej wymiane dokumentow z
poziomu aplikacji zewnetrznej,

e ustugi internetowej /MSH.asmx/Receive umozliwiajacej odbiér dokumentéw od partnerow.

Aplikacja interfejsowa

Pierwszym ekranem aplikacji TelCOMM jest ekran logowania. Aby méc z niej korzysta¢ nalezy sie
zalogowa¢. W aplikacji istnieje nieusuwalny uzytkownik, dla ktérego poczatkowy login
i hasto to ,admin”. Klikniecie w ikone TelCOMM w lewym gérnym rogu aplikacji spowoduje
wyswietlenie numeru wersji.
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Rysunek 1. Ekran logowania

Po zalogowaniu pojawia sie gtowny ekran aplikacji ,Wyslij".

Wyslij dokumenty
AS4/AS2 Push

[P-Mode] Nazwa: Test &) - 0
[AgreementRef]: TestAgreement
[From/Partyld]:  PartyldA (PartnerA)
[To/Partyld]: PartyldB (PartnerB)

[Address]: https://localhost44326/MSH. asmx/Receive

[ Wyslij wiadomosc testowg @

Dokumenty & Wybierz pliki

Rysunek 2. Wyglad aplikacji po zalogowaniu

U géry ekranu znajduje sie pasek nawigacyjny aplikacji wspdlny dla ekranéw po zalogowaniu. Po
ikonie aplikacji znajduje sie hipertacze do ekranu ,Wyslij” oraz ,Pobierz”, a nastepnie do
pozostatych ekranow aplikacji. Na koncu znajduje sie nazwa zalogowanego uzytkownika wraz z
opcja wylogowania. Pasek ten rdzni sie w zaleznosci od tego czy zalogowany uzytkownik jest
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administratorem czy nie. Zwykty uzytkownik ma dostep do ekrandéw , Wyslij”, ,Pobierz”, ,Odebrane”
i ,Wystane”. Ponizej zrzut ekranu paska nawigacyjnego dla zwyktego uzytkownika.

Rysunek 3. Pasek nawigacyjny uzytkownika

EKRAN ,,WYSLIJ”
Stuzy do wysytania plikow za pomoca wzorca komunikacji One-Way/Push. Polega on na
jednostronnym wystaniu wiadomosci od jednego partnera do drugiego. W celu wystania
komunikatu AS4/AS2 nalezy:
e wybrac¢ wczesniej zdefiniowany [P-Mode] ([Processing mode]), w ktéorym to zawarty jest
komplet informacji na temat potaczenia komunikacyjnego miedzy partnerami,
e w polu ,Dokumenty” wybrac plik lub pliki, ktdre majg zosta¢ wystane.

Klikniecie przycisku ,Wyslij” inicjuje komunikacje - dokumenty zostajg wystane zgodnie z
protokotem komunikacyjnym AS4/AS2 oraz nastepuje analiza odpowiedzi od odbiorcy pod katem:

e braku btedow wystania wiadomosci - kod powodzenia HTTP,

e niezaprzeczalnosci odbioru (Non Repudiation of Receipt) lub potwierdzenia odbioru
(Reception Awareness), gdy odpowiedz przesytana jest synchronicznie (Response) -
mozliwe jest réwniez asynchroniczne odebranie odpowiedzi w osobnym komunikacie
(Callback, dla AS4).

Wyslij dokumenty
AS4/AS2 Push

[P-Mode] Nazwa: Test @) - |0
[AgreementRef]. TestAgreement
[From/Partyld]:  PartyldA (PartnerA)
[To/Partyld]: PartyldB (PartnerB)
[Address]: https://localhost: 44326/MSH asmx/Receive

[ Wyélij wiadomosc testowa @

Dokumenty & Wybierz pliki

Wyslij

@ Kod powodzenia HTTP
@ Niezaprzeczalnosc odbioru

Rysunek 4. Ekran ,,Wys$lij”- po analizie wysylki

W przypadku otrzymania w odpowiedzi bteddw komunikacji AS4/AS2 zostang one wyswietlone na
dole ekranu i zapisane w celu pdzniejszego podgladu na ekranie ,Logi”.

Przydatnymi opcjami ekranu wysytania sq:
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¢ mozliwo$¢ wystania wiadomosci z testowymi parametrami komunikacji AS4 w celu
przetestowania potaczenia miedzy partnerami - nalezy zaznaczy¢ opcje ,,Wyslij wiadomosé
testowq”,

e w sytuacji wysytania wielu plikdw, mozliwo$¢ wystania ich pojedynczo w osobnych
wiadomosciach - opcja pojawi sie po wybraniu wiecej niz jednego pliku.

W przypadku wiaczenia w konfiguracji aplikacji opcji ,Wysytanie dokumentéw EDIGAS”
dodatkowymi wariantami bedzie:

e mozliwo$¢ niewypetniania pola [EDIGASDocumentType], lecz pobrania go z zataczonych
plikdbw Edig@s - opcja ,,Pobierz z zataczonych dokumentéw” w rozwijanej liscie,

e kryjagce sie pod przyciskiem ,+” dodatkowe pola ,Identyfikator transakcji” i ,Opis
transakcji” stuzace do opisania wystanych nominacji jako pojedynczej transakcji
zawierajacej jeden lub wiele plikdw. Umozliwia to opcjonalne grupowanie nominacji na
ekranie ,Edigas”.

Dodatkowo w trybie ,Wysytanie dokumentéw EDIGAS” wystepuje mozliwos¢ wysytania plikdw
niebedacych dokumentami Edig@s - w polu [EDIGASDocumentType] nalezy wybraé ,Brak”.
Przyktad ekranu w trybie ,, Wysytanie dokumentéw EDIGAS” przedstawia ponizszy rysunek.

Wyslij dokumenty
AS4/AS2 Push

[P-Mode] Nazwa: Test € v o9
[AgreementRef]. TestAgreement
[From/Partyld]:  PartyldA (PartnerA)
[To/Partyld]: PartyldB (PartnerB)
[Address]: https://localhost 44326/MSH asmx/Receive

[ wyslij wiadomosc testowg @
[EDIGASDocumentType] 01G (NOMINT) v +

Dokumenty B Wybierz pliki ([ “A
wyslij

Rysunek 5. Ekran ,,Wyslij” w trybie "Wysytanie dokumentow EDIGAS"

EKRAN ,,POBIERZ"
Stuzy do pobierania danych od partnera z uzyciem wzorca komunikacji One-Way/Pull lub Two-
Way/Push-Pull, ktéry sktada sie z dwdch etapdéw. W pierwszym etapie wysytany jest dokument z
zgdaniem okreslajacym jakie dane partner ma udostepnié, a w drugim etapie dane te sg w sposéb
automatyczny pobierane. One-Way/Pull obejmuje tylko drugi etap - utworzenie zadania Pull i
dodanie go do puli zadan realizowanych automatycznie. W celu pobrania danych AS4 nalezy:

e wybra¢ wczesniej zdefiniowany [P-Mode] ([Processing mode]), w ktérym to zawarty jest

komplet informacji na temat potaczenia komunikacyjnego miedzy partnerami,

Strona 9 z 32



TEL-STER Sp. z o.0.

ul. Stefana Stefanskiego 23
62-002 Suchy Las

Tel. +48 61 628 97 50
Fax. +48 61 639 37 11

e w polu ,Dokumenty” wybra¢ plik lub pliki zawierajace zgdanie o udostepnienie konkretnych
danych. Struktura pliku jest ustalana miedzy partnerami.

Pobierz dokumenty
AS4 Pull

[P-Mode] Nazwa: TestPushPull &) - | Q)
[AgreementRef]: TestAgreementPushPull
[From/Partyld]:  PartyldA (PartnerA)
[To/Partyld]: PartyldB (PartnerB)
[Address]: hitps://localhost 44326/MSH asmx/Receive

) One-Way/Pull

Dokumenty & Wybierz pliki

Rysunek 6. Ekran ,,Pobierz”

Klikniecie przycisku ,Wyslij” inicjuje pierwsza faze komunikacji - plik z zadaniem zostaje wystany
zgodnie z protokotem komunikacyjnym AS4 oraz nastepuje analiza odpowiedzi od odbiorcy pod
katem braku btedéw wystania wiadomosci - kod powodzenia HTTP.

Pobierz dokumenty
AS4 Pull

[P-Mode] Nazwa: TestPushPull (&) - QL
[AgreementRef]. TestAgreementPushPull
[From/Partyld]:  PartyldA (PartnerA)
[To/Partyld]: PartyldB (PartnerB)
[Address]: https://localhost 44326/MSH asmx/Receive

[J One-Way/Pull

Dokumenty &= Wybierz pliki

@ Kod powodzenia HTTP

Rysunek 7. Ekran ,Pobierz”- po analizie wysyiki
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W przypadku otrzymania w odpowiedzi btedow komunikacji AS4 zostang one wys$wietlone na dole
ekranu pobierania i zapisane w celu pdézniejszego podgladu na ekranie ,Logi”.

III

Gdy bedzie zaznaczona opcja ,One-Way/Pull” wykonane zostanie tylko pobranie danych bez
uprzedniego wystania zadania. Wtedy nie ma mozliwosci dodania dokumentéw.

Dodatkowg opcja ekranu pobierania jest, w przypadku wysytania wielu zgdan, mozliwo$¢ wystania
ich pojedynczo w osobnych wiadomosciach - opcja pojawi sie po wybraniu wiecej niz jednego pliku.

EKRAN ,,ODEBRANE”

Ekran ,Odebrane” spetnia role skrzynki odbiorczej aplikacji. Dla kazdej odebranej
wiadomosci/zadania istnieje mozliwo$¢ nadania jej statusu przeczytanej/nieprzeczytanej -
funkcjonalnos$¢ ta ma przede wszystkim znaczenie przy korzystaniu z aplikacji przez funkcje ustugi
internetowej (Web Service), gdzie pobierane sg wszystkie nieprzeczytane pozycje. Mozna rowniez
oznaczy¢ wszystkie pozycje jako przeczytane za pomocg przycisku na gorze ekranu.

Odebrane W

Odebrane

Oznacz wszystkie jako przeczytane

Lp. |Data Przeczytano s [Fronv... Do [To/Role] [Agree... [Service] [EDIGASDocume. ..

1 06.052022165131 |0 060420 ParinerA | ZSH Partner8 2SO TestAgree... | A06 016 (NOMINT) pPush D e
2 06052022 16:50:08 [ 26¢597._ PartnerA Partners TestAgree Push x
3 106.05.202216:47:49 |0 [fdpe6ir.. ParnerA | ZSH Partner8 2SO TestAgree... | 016 (NOMINT) Pisn @ O X
4 06052022164552 afbdbe . PartnerA  hifpriidocs. Partner8  hitpiidocs... TestAgree Push @ O X
5 10405.202219.5330 | ‘ccblde... (ParinerA  RoleA Parinerd  RoleB TeslAgree... | Pul@ OX
6  104.05.2022 18:25:20 |d36cob... |ParinerA  ZSH Parinerd 7SO TeslAgree... | Push (B >

Rysunek 8. Ekran ,Odebrane”

W obrebie aplikacji uzyto zestawu ikonek [‘b('\"‘\f E‘x, ktére odpowiednio stuzg do dodawania,
podgladu szczegdtéow, edycji i usuwania danego elementu. Aby wyswietli¢ przestane pliki w danym
komunikacie AS4/AS2 nalezy przejs¢ do szczegotdw komunikatu. Mozna réwniez przetaczaé sie
miedzy pozycjami bezposrednio na ekranie szczegdtdw korzystajac z hipertaczy ,Nowsza” i
,Starsza”.

‘obierz  Odebrane

Szczegoty

Qdebrane

Data  06.05.2022 16:47:49

Przeczytano [
[Messageld]  f4be61fc791d48a7885cdad34ac6a742@TelCOMM
[AgreementRef]  TestAgreement
[From/Partyld]  PartyldA (PartnerA)
[From/Role]  ZSH
[To/Partyld]  PartyldB (PartnerB)
[To/Role]  ZSO
[Service]  AQ6
[Action]  httpy/docs.oasis-open.org/ebxml-msg/as4/200902/action
[EDIGASDocumentType]  01G (NOMINT)
Mer)  push @&

Powrdt Nowsza Starsza

. -
nomint.xml H S
1 e

Rysunek 9. Ekran ,Odebrane” - szczeg6ty komunikatu
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Na ekranie ,,Odebrane” istnieje rowniez opcja usuniecia wiadomosci. Klikniecie przycisku powoduje
wyswietlenie ekranu usuwania danego komunikatu i dopiero na nim nalezy potwierdzi¢ jej
usuniecie przyciskiem ,Usun definitywnie”, aby odpowiedni wpis z bazy danych zostat trwale
usuniety. Taka procedura usuwania, polegajgca na potwierdzeniu na osobnym ekranie, jest
stosowana w obrebie catej aplikacji.

Usuwanie
Qdebrane

Data 06052022 16:47:49
Przeczytano
[Messageld] f4be61fc791d48a7885cdad34actaT42@TeICOMM
[AgreementRef]  TestAgreement
[From/Partyld]  PartyldA (PartnerA)
[From/Role]  ZSH
[To/Partyld]  PartyldB (Partner)
[To/Role]  ZSO
[Service] A06
[Action]  httpy//docs.oasis-open.org/ebxml-msg/as4/200902/action
[EDIGASDocumentType]  01G (NOMINT)
[MEP]  Push

Usun definitywnie

Powrét

Rysunek 10. Ekran ,Odebrane” - usuwanie wiadomosci

EKRAN ,,WYSLANE”

Ekran ,Wystane” wyswietla wszystkie komunikaty, ktore zostaty wystane, a jego struktura jest
analogiczna do ekranu ,Odebrane”, z tg rdznica, ze zamiast opcji nadania statusu wiadomosci
przeczytanej/nieprzeczytanej znajdujq sie informacje dotyczace wyniku analizy odpowiedzi od
odbiorcy, opisane wczesniej. Réwniez w przypadku wystania wiadomosci z btedami pojawia sie
nieco zmodyfikowana ikona podgladu szczegdétéw wiadomosci widoczna na ponizszym rysunku.

Wystane
Lp. |Data Kod p_ |Pot_ |Niez_ |[Me. L [EDIGASDocum._
1 06052022 16:51:31 bSbdzb . PartnerA  ZSH Parners 7SO TestAgr. AOG 01G (NOMINT) Push ()
2 106.05.2022 16:50.08 260697... |ParinerA Pariner | TestAgr.. TEST 016 (NOMINT) Push
3 06.05.2022 16:47:49 fdbesif.. PartnerA  ZSH Parners ZSO  TestAgr.. AOG 01G (NOMINT) Push ()
4 06052022 16:46:28 bada3s. PartnerA Partners TestAgr 01G (NOMINT) Push
5 106.05.2022 16:45.52 afbdbe... |ParinerA  hilp/ido... Pariner8 | htip./ido... | TestAgr... TEST pPush D
6 04052022 19:55:30 ccbide . ParnerA RoleA  ParinerS RoleB  TestAgr. Service Pul @)
7 104052022 18:25:20 436c90... |ParinerA | ZSH Parinerd (7SO TeslAgr.. A0S Push CED

Rysunek 11. Ekran ,,Wystane”

EKRAN ,,EDIGAS”

Ekran ,Edigas” dostepny jest tylko przy zaznaczonej opcji ,Wysytanie dokumentéw EDIGAS” w
konfiguracji aplikacji. Pozwala on przeglada¢ wystane oraz odebrane dokumenty Edig@s na
zasadzie parowania. Funkcja parowania pozwala powigza¢ dokument NOMINT z ACKNOW i NOMRES
oraz REQEST z REQRES w sposéb, jaki przedstawiono na ponizszym rysunku. Dokumenty
odpowiedzi wyrdznione sg kolorem w zaleznosci od tego czy majq status zatwierdzenia (kolor
zielony) czy odrzucenia (czerwony). Dokumenty mozna posortowaé wedtug informacji zawartych w
pliku (Identyfikator i nr Umowy). Przyciski ,Godzinowo”, ,Dobowo” i ,Transakcyjnie” pozwalajq
pogrupowac¢ dokumenty wg. godziny, daty lub wedtug ,Identyfikatora” i ,Opisu Transakcji” (jezeli
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podano podczas wystania). Przycisk ,Rozwin wszystkie” pozwala pokaza¢ na ekranie wszystkie
dokumenty, natomiast ,Zwin wszystkie” ukrywa dokumenty, dajac mozliwos¢ wyswietlenia
dokumentéw tylko z wybranej grupy. Domysinie nie wszystkie kolumny sg widoczne na ekranie -
opcja ,Pokaz/ukryj kolumny” pozwala na zarzadzanie widocznoscig kolumn. Klikniecie w przycisk
& pozwala zapisa¢ dokument na komputerze, przycisk 9 pozwala podejrze¢ zawartos¢ pliku w
karcie przegladarki, a przycisk (£ to hipertacze do ekranu szczegdtéw wiadomoséci, w ktérej zostat
przestany dany dokument.

Przegladarka Edigas

Godzinowo = Dobowo | Transakcyjnie Rozwin wszystkie = Zwin wszystkie = Pokaz/ukryj kolumny

Data nominacji = | Identyfikator nominacji = |Umowa Data odpowiedzi = | Nazwa pliku odpowiedzi = | Identyfikator odpowiedzi =

EINOMIN xml (' kd A -
2020-07-12 12:33:24  NOMIN - 2020-07-12 13:25:28 | nomres (' o % NOMRES! -
2020-07-12 12:33:24  NOMIN _e_ e 2020-07-12 12:34:19  acknow (Z' kd “4 ACKNOW

ENOMIN ol (B bl 5
2020-07-12 12:33:22  NOMINZ 12020-07-1213:26:00  nomres (Z' ko “h NOMRES!

2020-07-12 12:33:22  NOMIN: £y 12020-07-1212:34:16 | acknow (' kd 4 ACKNOW

EINOMIN; il (| A
2020-07-1212:11:50  NOMIN - 120200712 13:26:31 | nomres (Z' b %% NOMRES!
2020-07-12 12:11:50  NOMIN L - 120200712 12:12:42 | acknow (' |l ACKNOW,

£12020-07-12 godz.11

ENOMIN! il (' bl A
2020-07-12 11:26:02  NOMIN: - 2020-07-1212:24:15  nomres (Z' kd s NOMRES} -
2020-07-12 11:26:02  NOMINZ - 120200712 11:27:18 | acknow (' kel & ACKNOW -

£2020-07-12 godz.10

ERTi L XL (' b “h
2020-07-12 10:02:119  REQESTZ . [ W 20200712 12:42:12  reqres (B kd G REQRES?

EINOMINZ xmi (' kd S
2020-07-12 10:01:57 | NOMIN . — 2020-07-12 14:56:07 | nomres (2 fzd & NOMRES!

2020-07-12 10:01:57  NOMIN L. . 2020-07-12 10:02:43 | acknow (Z' kd “4 ACKNOW -

ENOMIN xmil (7' bl 5

EINOMIN; xml (ke “a
2020-07-12 10:01:56  NOMIN: . — 12020-07-12 14:56:08  nomres (Z' kd “ NOMRES!

2020-07-12 10:01:56  NOMIN: - e 120200712 10:02:43 | acknow (' |l 4 ACKNOW, -
£2020-07-12 godz.9

ENOMIN: ol (7 b A -

1 do 1,000 z Wiecej Pierwsza  Poprzednia Strona 1z Wlece;‘ Nastepna ‘ Ostatnia

Rysunek 12, Ekran ,Edigas”

EKRAN ,LOGI"”

Kolejne ekrany dostepne sg jedynie dla administratora. Ekran ,Logi” zawiera btedy komunikacji
AS4/AS2 oraz wybrane informacje na temat dziatan uzytkownikéw. Dwukrotne klikniecie w
kolumnie ,Tres¢” pozwala wyswietli¢ petng tres¢ komunikatu.
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Logl Komunikaty

. |Data Tre:
1 06.052022 17:07:32 admin, PModes/Edit]: Edycja [P-Mode]. ([Agreement]: TestAgreementPushPull, [Initiator. Party]: PartyldA. [Respander Party]: PartyldB, [Initiator Role]: Role..

[

2 06.05.202217:0359 | [admin, PModes/Edi]: Edycja [P-Mode]. ([Agreement]: TestAgreement, [Iniliator.Parly]: ParlyldA, [Responder.Party]: PartyldB, [Iniliator.Role]. ZSH, [Respo..
3 06.05.2022 16:50:40 [admin, Received/MarkAsRead]: Oznaczenie wiadomosci odebranej: Przeczytano = True, Data: 06.05.2022 16:45:52, [Messageld]: afbdbeb4074c4cded28
4 06.05.202216:49.52 | [admin, PModes/Edil): Edycja [P-Mode]. ([Agreement]: TestAgreementAS2, [Initiator.Parly]: ParlyldA, [Responder.Party]: PartyldB, [Initiator.Role]: hitp.//doc...
5 06.05.2022 16:48:50 [admin, Received/MarkAsRead]: Oznaczenie wiadomosci odebranej: Przeczytano = True, Data: 04.05.2022 18:25:20, [Messageld]: d36c3bac70214f3a888
6 06.05.2022 16:48:49 :[admln. Received/MarkAsRead]. Oznaczenie wiadomosci odebranej: Przeczytano = True, Data: 04.05.2022 19:53:30, [Messageld]: cch14e7222d14c8eb0. ..
7 06.05.2022 16:46:29 [admin, AS2/Send]: Wiadomos¢ dotarfa do parinera. Szczegdly przetwarzania wiadomosci przez partnera: [processed/error: authentication-failed] (An error....
8 06.05.2022 16:46:29 [admin, AS2SigningPss/CheckSignature]: Failed to verify digital signature: cerificate expired on 20170531111403GMT+00:00 Inner Message: certificate ex

9 06.05.2022 16:46:29 . ExtractPayload]: Sprawdzenie podpisu wiadomosci AS2 dato wynik negatywny. ([SenderPartyld]: PartyldA, [ReceiverPartyld]: PartyldB) StackTrace: w T...
10 06.05.2022 16:46:29 [-. AS2SigningPss/CheckSignature]: Failed to verify digital signature: certificate expired on 20170510140547GMT+00:00 Inner Message: certificate expired
11 05.05.2022 19:06:34 , Application_Error]: Not found StackTrace: w TelCOMM.Models.CustomDefaultControllerFactory.CreateController(RequestContext requestContext, String...
12 04.05.2022 20:50:29 [-. Application_Error]: Not found StackTrace: w TelCOMM.Models.CustomDefaultControllerFactory. CreateController(RequestContext requestContext, String
13 04.05.2022 20:17:46 . GetResponse]: Serwer zdalny zwrocit btad: (400) Zie zadanie. StackTrace: w System. Net HitpWebRequest. GetResponse() w TelCOMM.Models. AS4. Pu.
14 04.052022 20:117:46  [-]: Zadanie Pull zakonczylo dziatanie niepowodzeniem. (Data: 04.05.2022 20:07:47, [SenderPartyld]: PartyldA, [ReceiverPartyld): PartyldB, [MPC]: hitp://1..
15 04052022 2011746  [- SecurityDecryptAndverifySign]: Sprawdzenie podpisu wiadomoscl dalo wynik negatywny ([AgreementRel] - [SenderPartyld]: PartyldB, [ReceiverPartyl
16  04.05.202220:17:45 [, CompareReceivedCerts_BinarySecurity Token]: Niezgodnos¢ certyfikatu podpisu przestanego w wiadomosci z ustalonym w [P-Mode]. ([Agreement]: Tes...
17 04.052022 2011646 [-, GetResponse]: Serwer zdalny zwroci brad: (400) Zie zadanie. StackTrace: w System Net HitpWebRequest GetResponse() w TelCOMM Models AS4.Pu
18 04.05.202220:1646 [, SecurityDecryptAndverifySign]: Sprawdzenie podpisu wiadomosci dato wynik negatywny. ([AgreementRef]: -, [SenderPartyld]: ParlyldB, [ReceiverPartyl. .
19 04.05.2022 20:16:45 [ CompareReceivedCerts_BinarySecurityToken]: Niezgodnos¢ certyfikatu podpisu przestanego w wiadomosci z ustalonym w [P-Mode]. ([Agreement]: Tes...
20 04.05.2022 20:15:46 . GetResponse]: Serwer zdalny zwrocit btad: (400) Zie zadanie. StackTrace: w System.Net HitpWebRequest. GetResponse() w TelCOMM.Models. AS4. Pu.

21 04.05.2022 20:15:45 [-. SecurityDecryptAndVerifySign]: Sprawdzenie podpisu wiadomosci dato wynik negatywny. ([AgreementRef]: -, [SenderPartyld]: PartyldB, [ReceiverPartyl ..

22 04.05.2022 20:15:45
23 04.05.2022 20:14:46
24 04.05.2022 20:14:46 [-. SecurityDecryptAndVerifySign]: Sprawdzenie podpisu wiadomosci dato wynik negatywny. ([AgreementRef]: -, [SenderPartyld]: PartyldB, [ReceiverPartyl...
25 04.05.2022 20:14:45 , CompareReceivedCerts_BinarySecurity Token]: Niezgodnos$c certyfikatu podpisu przestanego w wiadomosci z ustalonym w [P-Mode]. ([Agreement]: Tes...
26 04.052022 20:1346  [-, GetResponse]: Serwer zdalny zwroci blad: (400) Zie zadanie. StackTrace: w System Net HttpWebRequest GetResponse() w TelCOMM Models AS4.Pu

27 04.05.2022 20:13.46

i[-, CompareReceivedCerts_BinarySecurity Token]: Niezgodnos¢ certyfikatu podpisu przestanego w wiadomosci z ustalonym w [P-Mode]. ([Agreement]: Tes...

, GetResponse]: Serwer zdalny zwrocit biad: (400) Zie zadanie. StackTrace: w System.Net Hitp\WebRequest.GetResponse() w TelCOMM.Models. AS4.Pu.

, SecurityDecryptAndVerifySign]: Sprawdzenie podpisu wiadomosci dato wynik negatywny. ([AgreementRef]: -, [SenderParlyld]: PartyldB, [ReceiverPartyl...

28 04.05.2022 20:13:45 [-. CompareReceivedCerts_BinarySecurityToken]: Niezgodnost certyfikatu podpisu przestanego w wiadomosci z ustalonym w [P-Mode]. ([Agreement]: Tes....

Rysunek 13. Ekran , Logi”

Z ekranu ,Logi” mozna przej$¢ na dodatkowy ekran ,Komunikaty”, na ktérym istnieje mozliwos¢
podejrzenia catych zadan i odpowiedzi HTTP, ktére byty wysytane i odbierane przez aplikacje. Ekran
stuzy szczegdtowej analizie surowych komunikatow AS4 i AS2.
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Komunikaty

Lp. |Data Nazwa

1 06.05.2022 17:37:25 ESEnLﬁ—SGVWG—iT.IXI H

2 06.05.2022 17:36:39 ireceived_17-36-33-53.xt H

3 06.05.2022 17:36:30 receivedAS2Base6d_17-36-30-56 txt H
4 06.05.2022 16:51:31 ESEHL1G—51'31—2E.IXI H

5 06.05.2022 16:51:31 received_16-51-31-89 txt H

6 06.05.2022 16:51:31 éreceivedF\lesBaseBAj6—51—31—29.m H
7 06.05.2022 16:50:09 sent_16-50-08-87 txt H

8 06.05.2022 16:50:09 éreceivedjs—iD—US—g? xt H

9 06.05.2022 16:50:08 ireceivedAS2Base64_16-30-06-96.txt H
10 06.05.2022 16:47:50 sent_16-47-49-85 txt H

" 06.05.2022 16:47:49 éreceivedjs—:l?—w—% xt H

12 06.05.2022 16:47:49 receivedFilesBase64_16-47-49-86.txt H
13 06.05.2022 16:46:29 ESEHL1G—46'28—83.IXI H

14 06.05.2022 16:46:29 exception_16-46-29-26.txt H

15 06.05.2022 16:46:28 érECeivedASZ535664716—46—28—90le H
06.05.2022 16:46:28 -recelivedRaw_16-46-28-84 txt H
06.05.2022 16:45:53 sent_16-45-52-72.txt H

06.05.2022 16:45:53 éreceivedjs—:l&&z% xt H

06.05.2022 16:45:52 receivedFilesBase64_16-45-52-84 txt H
04.05.2022 20:17:46 éseanu\IRequesth—W7—45—83.m H
04.05.2022 20:17:46 receivedPullRequest_20-17-46-54.txt H
04.05.2022 20:16:46 éseanu\IRequesth—W5—45—89.m H
04.05.2022 20:16:46 receivedPullRequest_20-16-46-59.txt H
04.05.2022 20:15:46 =5EmF'LIHFZEquest_ZO-T5-45-85 xt H
04.05.2022 20:15:46 éreceivedPu\lRequestD—15—46—57 xt H
04.05.2022 20:14:46 sentPullRequest_20-14-45-82 txt H
04.05.2022 20:14:46 éreceivedPu\lRequestD—14—46—54 xt H
28 04.05.2022 20:13:46 sentPullRequest_20-13-45-78.txt H

Rysunek 14. Ekran ,,Komunikaty”

EKRAN ,,PARTNERZY"”

Na ekranie ,Konfiguracja->Partnerzy” istnieje mozliwo$¢ powigzania wartosci [Partyld] z przyjazng
nazwg, ktéra bedzie wyswietlana w obrebie aplikacji zamiast identyfikatora partnera. W
komunikacji Edig@s dla AS4 identyfikatorem tym jest kod EIC.

Dane partnerow

@

[Partyld] Nazwa
PartyldA PartnerA (,.\4\-% Eb x

A
PartyldB PartnerB \""h- Eb x

Rysunek 15. Ekran ,Partnerzy”

EKRAN ,[P-MODES]"”

Ekran ,Konfiguracja->[P-Modes]” ([Processing modes]) stuzy definiowaniu wszystkich informacji
zwigzanych z potaczeniem miedzy partnerami komunikacji. Dane te sg S$cisle zwigzane z
protokotem AS4 i jest to kluczowy ekran konfiguracyjny w aplikacji. [P-Modes] podzielone sg na
dwie grupy: PUSH - dotyczy wysytania, PULL - dotyczy pobierania. W aplikacji mozna rowniez
wykorzysta¢ [P-Mode] do zdefiniowania potaczenia AS2. Istnieje takze mozliwos¢ przejscia na
ekran [P-Mode] wytaczonych z uzycia w aplikacji klikajac przycisk Dezaktywowane ([P-Mode] na
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ekranie usuwania mozna trwale usung¢ z bazy danych lub jedynie dezaktywowaé, z ewentualng
mozliwoscig pézniejszego przywrocenia do dziatania).

b Dezaktywowane

[Initiator.Party] [Initiator.Role]  [Responder.Party] [Responder.Role]  [Businessinfo.Service]

[Agreement]

PUSH

Test PartyldA Z5H Partylds 730 A06 Q, [b x [b -
@ TestAgreement

TestAS2 PartyldA Partylds Q [i‘) x [b -5

TestAgreementAS2

PULL

TestPushPull PartyldA RoleA PartyldB RoleB Service (\ E\) x Eb -;'
@ TestAgreementPushPull

Rysunek 16. Ekran ,,[P-Modes]”

Jedng z informacji zawartych w [P-Mode] sq certyfikaty partnerow komunikacji. Importowanie
certyfikatu odbywa sie na ekranie tworzenia i edycji [P-Mode]. Moze sie ono odby¢ na dwa
sposoby: poprzez podanie przyjaznej nazwy lub czesci pola podmiot certyfikatu zainstalowanego
wczesniej w magazynie certyfikatow Windows albo ewentualnie poprzez wczytanie pliku certyfikatu
wraz z podaniem hasta do pliku, skutkujgcego zapisem w bazie danych aplikacji. [P-Mode]
odzwierciedla komunikacje w jednym kierunku, dlatego jesli komunikacja ma przebiega¢ w obydwu
kierunkach, teoretycznie nalezatoby zdefiniowa¢ dwa [P-Mode], jednak przez to, ze w praktyce
uzywany jest ten sam certyfikat przez partneréw do podpisu i szyfrowania, wystarczy zdefiniowac
[P-Mode] w jednym kierunku. W przypadku definiowania [P-Mode] w obu kierunkach w [P-Mode]
stuzacym do wysytania certyfikat podpisu musi posiadac klucz prywatny, po to aby mozna byto nim
podpisa¢ wysytang wiadomos$¢, natomiast w [P-Mode] stuzacym do odbierania klucz prywatny musi
by¢ zawarty w certyfikacie szyfrowania, aby odszyfrowa¢ wiadomos$¢é odebrang. Stad koniecznos¢
podania hasta w przypadku wczytywania, poniewaz plik certyfikatu posiadajacy klucz prywatny
zostaje zabezpieczony hastem. W przypadku definiowania jednego [P-Mode] dla obu kierunkéw
lepiej zdefiniowac [P-Mode] wysytajacy, ewentualnie mozna odbierajacy.

Na ekranie tworzenia nowego [P-Mode] dla AS4 niektére wartosci sg odgdrnie ustalone w oparciu o
dokumentacje protokotu, dla wielu pozostatych pojawiajg sie wartosci domysine, ktére mogg zostac
zmienione na inne. Waznym polem jest [Agreement], ktérego wartos¢ staje sie identyfikatorem
umowy w komunikacji miedzy partnerami. Pola [MEP] i [MEPBinding] stuza okresleniu wzorca
komunikacji, w polach [Initiator.Party] i [Responder.Party] nalezy poda¢ identyfikator partnera - w
komunikacji Edig@s jest nim kod EIC, a [Protocol.Address] odpowiada adresowi URL na jaki
wysytane sq dokumenty.

W komunikacji AS2 pola [Initiator.Party] i [Responder.Party] zostajq zamienione na [AS2-From] i
[AS2-To], a pole [Agreement] uzywane jest jedynie wewnetrznie w aplikacji.

Jest réwniez kilka pdl dodatkowych, niezawartych w dokumentacji, jak np. Nazwa, Algorytm
szyfrowania klucza (dla AS4) czy Certyfikat TLS serwera badz klienta. Nazwa oprécz tego, ze
pozwala na tatwiejszg identyfikacje danego [P-Mode] na ekranach aplikacji, jest uzywana podczas
wysytania wiadomosci przez ustuge internetowg (Web Service). Algorytm szyfrowania klucza
pozwala na wybranie standardowego szyfrowania z uzyciem certyfikatu RSA lub szyfrowania z
uzyciem certyfikatu ECC. Wczytanie certyfikatu TLS serwera nie jest wymagane, poniewaz
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domyslnie podczas wysytania certyfikat znajdujacy sie po stronie serwera jest sprawdzany czy jest
prawidtowy (ma to miejsce gdy adres URL odbiorcy rozpoczyna sie od ,https://”, a nie ,http://").
Mozna go wczytaé¢ gdy jedyna walidacje jaka chcemy wykonaé to sprawdzenie czy certyfikat po
stronie serwera jest identyczny co wczytany (mamy wtedy silniejsza weryfikacje, ale nie ma
sprawdzenia czy certyfikat jest prawidtowy, czyli np. czy nie wygast). Zataczenie certyfikatu TLS
klienta przyda sie w niestandardowym przypadku gdy partner zgtosi takg potrzebe.

Nowy
[P-Mode]
ME‘ Wszystko v
Nazwa* Opcjonalnie
[Agreement] http://entsog.eu/communication/agreements/EIC_Party_A/EIC_Party B/version
[MEP] http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/cneWay v
[MEPBinding] http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/push v

[Initiator.Party] EIC/DVGW/GLN

[Initiator.Role] http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/initiator
[Responder.Pa rty] EIC/DVGW/GLN
[Responder.Role] http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/responder
[Protocol.Address]* https://

[Protocol. SOAPVersion] 1.2

[Businessinfo.Service]

[Businessinfo.Action]

[Businessinfo.MPC]

http://docs.oasis-open.org/ebxml-msg/as4/200902/service

http://docs.oasis-open.org/ebxml-msg/as4/200902/action

http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/defaultMPC

Rysunek 17. Czes$¢ ekranu tworzenia nowego [P-Mode]

Na ekranie szczegdtdw istnieje mozliwos¢ podgladu wtasciwosci [P-Mode], w tym takze podgladu
certyfikatéw podpisu, szyfrowania i TLS.
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Szczegdly

[P-Mode]

Nazwa

[Agreement]

[MEP]

[MEPBinding]

[Initiator.Party]

[Initiator.Role]

[Responder.Party]

[Responder.Role]

[Protocol.Address]
[Protocol.SOAPVersion]
[BusinessInfo.Service]
[BusinessInfa.Action]

[BusinessInfo.MPC]
[Errorhandling.Report.AsResponse]
[Errorhandling.Report.ProcessErrorNotifyConsumer]
[Errorhandling.Report.DeliveryFailuresNotifyProducer]
[Security.WSSVersion]
[Security.X509.Sign]
[Security.X509.Signature.Certificate]
[Security.X509.Signature.HashFunction]
[Security.X509.Signature.Algorithm]
[Security.X509.Encryption.Encrypt]
[Security.X509.Encryption.Certificate]
[Security.X509.Encryption.Algorithm]
[Security.X509.Encryption.MinimalStrength]
[Security.PModeAuthorise]
[Security.SendReceipt]
[Security.SendReceipt.NonRepudiation]
[Security.SendReceipt.ReplyPattern]
[PayloadService.CompressionType]
[ReceptionAwareness]
[ReceptionAwareness.Retry]
[ReceptionAwareness.Retry.Parameters]
[ReceptionAwareness.DuplicateDetection]
Algorytm szyfrowania klucza

[MGF]

[Digest]

Maksymalny czas wysytania [ms]
[Signature\SecurityTokenReference]
[EncryptedKey\SecurityTokenReference]
[(Receipt)Signature\SecurityTokenReference]

Test @

TestAgreement

http://docs.casis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/aneWay
http://docs.casis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/push
PartyldA

ZSH

PartyldB

750

https://localhost:44326/MSH.asmx/Receive

1.2

ADB

http://docs.casis-open.org/ebxml-msg/as4/200902/action
http://docs.casis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/default MPC

v3.0rg/2001/04/xmlenc#sha256
v3.0rg/2001/04/xmIdsig-more#rsa-sha256

http://www.w3.0rg/2009/xmlenc11#aes128-gcm
128

Response
applicaticn/gzip

MaxRetries=2,Period=60000

i.w3.0rg/2009/xmlencl1#rsa-caep

org/2009/xmlenc11#mgfisha256
v3.0rg/2001/04/xmlenc#sha256

100000
BinarySecurityToken X509v3
BinarySecurityToken X509v3

BinarySecurityToken X509v3

Rysunek 18. Ekran szczeg6téw [P-Mode]

Zawartos¢ okna ,Podglad certyfikatu” przedstawia certyfikat z kluczem publicznym w standardzie
X.509 szyfrowany algorytmem Base-64 wraz z informacjami uzupetniajagcymi (szczegdty na
ponizszym rysunku). W przypadku wtaczonej w konfiguracji aplikacji opcji ,Walidacja certyfikatow”
pojawia sie dodatkowa informacja, jesli walidacja certyfikatu zakonczyta sie wynikiem
negatywnym. Wiasne certyfikaty nalezy przekazac partnerowi komunikacji bez klucza prywatnego
(1) w postaci tekstowej (zawartos¢ okna) lub pliku (.cer, .pem), aby korzystajac z zawartego w
certyfikacie klucza publicznego mégt on:

o zweryfikowac podpis wystanej do niego wiadomosci,

e zaszyfrowac wysytang przez niego do nas wiadomos¢.
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Podglad certyfikatu podpisu

MIIEBDCCAICgAWIBAGITawAAAALWKcsGg/%/1gAAAAAAAJANBgkghkiGIWOBAQsFADAWMRWFgYKCZIMIZPYLGQBGRYIVEVIMLYNURVIXF
DASBgNVBAMTCIRFTCTTVEVSLUNEWMB4XDTE2ZMDUxMDEZNTUON10XDTE3MDUxMDEOMDUON1owcDELMAKGATUEBhMCUEWXFTATEgN
VBAGTDFdpZWxrb3BvbHNrYTESMBAGATUEBxMJU3VjaHkgTGFzMREwDwWYDVQOKEwhURUwU1RFUJELMAKGATUECKMCSVOxFAUBgNY
BAMMDSoudGVsLXNOZXIucGwwggEiMAOGCSqGSIb3DQEBAQUAA4IBDWAWGGEKACIBAQD3mMX2X0eShmy/TORpKSHxxExlomleYGm3
Ea73/H4N3bpZhR6pk4Xw13EgjS0wEczRUYGEBbmMGNPC +siQmPupvoASwMCK4yaK+su0B/gTIUzed78pubfunicB4j3HNCO10cRsmTOM+ DO
L9g8AcOKmpvT TXIAIpoQmulwKoMaunGB7 gHxb2nYfM 1wkarzRCxteQrmAQBb1owKop8vDYhGuGqGLIpilysU2HXNeCkGyewMVdirp4KEQ
1WDs1q25sQSyGIP/BXF q+mXIht4EQBzL) + 3Ggm78J6szY +dJPO/NAVEVIoVAIoYYkLuOi+ IK3ikprws3VTHIRpN DS pP/AGMBAAG]gg GEMIIBE
TAOBgNVHQSBATSEBAMCBPAWEWYDYROIBAWWCGYIKwYBBQUHAWEWeAYIKoZ IhveNAQKPBGswaTAOBggghkiGIwODAgICAIAWDgYIKoZIh
veNAWQCAgCAMASGCWCGSAFIAWQBK]ALBglghkgBZQMEASOWCWYIYIZIAWUDBAECMASGCWCGSAFIAWQBBTAHBgUrDgMCBzAKBggghk
IGOwWODBzAdBgNVHQAEFgQUHZYY7cEtN2ej2vo W7 3BKQyqz2zkwHwYDVROjBBgwFoAUGpGVzel 55iXofgBIQNUUIeHDTO8wWTwYDVROfBEgw
RjBEOEKgQIY+ZmlsZTovLy8vQVMOdGYzd FNSVJEUVEVMLVNURVIUDGI)YWwvQ2Vyd EVucm9sb CSURUwWLUTRFUITDQS 5jemwwdQYIKwYBB
QUHAQEEaTBNMGUGCCsGAQUFBzAChIIMmaWxIOi8vLy9BUzROZXNOU TIWMSSURUwWtUTRFUISsb2NhbCODZXJORWSyb2xsLOFTNHRIC3RTUI
YxLIRFTC1TVEVSLmxvY2FsX1RFTCTTVEVSLUNBLMNyd DAMBgNVHRMBATSEAJAAMAOGCSqGSIb3DQEBCWUAA4IBAQCkumzHTHMWMW 1
i/9XgkdvWGglHzgLInortUbKEzHOSg3AO0XC5/F3st2//jvE3Zk1E/61ZeDoPkjpAUMB2KApKNWIcDtjzHZEPV2PrQgwhxwf/cg6WCowdVOwYAB
MBCIFISHFBKXIED+73ArgPtOKTUYhTLVNRpN +Ggre/hX1fYvcgAbOeshWdg 5 Atvo SWEWwwRWCPP1B3FaigX7LmfMk3SKyalckMdKInEpKOZ
ReYNPmMLT 1wrYck8FHAZVTKXpkilGsSgTYO82gUxLIilcDbgSGVv+OJKcpetNVRazL2v5ycVrLiziBZXyTQSbCMka//UfgMMImB9tdZgfwdzGInn--

---END CERTIFICATE-----

Lokalizacja: Baza danych

Klucz prywatny: Tak

Data wygasniecia: 10.05.2017 16:05:47

Numer seryjny: 6b00000002d629cb0683fc7fde000000000002

Zamknij

Rysunek 19. Podglad przykiadowego certyfikatu podpisu na ekranie szczeg6téw [P-Mode]

W przypadku edycji [P-Mode] zmiana certyfikatu jest mozliwa po zaznaczeniu pola wyboru
~Wczytaj” przy polu certyfikatu. Dzieki temu podczas edycji mozna zachowaé poprzednie

certyfikaty lub zmieni¢ dowolny z nich.
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[Security.X509.Sign]

[Security.X509.Signature.Certificate] @

Magazyn Windows A~
test
Konto komputera v
Plik ~
[Security.X509.Signature.HashFunction]* http://www.w3.0rg/2001/04/xmlenc#sha256 v
[Security.X509.Signature.Algorithm]* http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256 ~
[Security.X509.Encryption.Encrypt]
[Security.X509.Encryption.Certificate] @ U
Magazyn Windows A

Przyjazna nazwa lub cze$¢ pola podmiot

Konto komputera v
Plik N
[Security.X509.Encryption.Algorithm]* http://www.w3.0rg/2009/xmlenc11#aes128-gecm ~

Rysunek 20. Czesc¢ ekranu edycji [P-Mode]

Edycja certyfikatéw w istniejgcym [P-Mode] nie jest preferowanym rozwigzaniem - lepiej stworzy¢
nowg wersje dla danego [P-Mode]. Na ogdlnym ekranie jak i na ekranie szczego6tow istnieje taka
mozliwo$¢ jako jedna z opcji dla [P-Mode] - pojawia sie wtedy ekran tworzenia nowej wersji [P-
Mode] z wypetnionymi polami aktualnymi wartosciami. Korzystanie z takiego podejscia powoduje,
ze w komunikacji nadal bedzie uzywany aktualny [P-Mode], do czasu gdy przestanie dziata¢ -
wtedy nastgpi jego dezaktywowanie oraz przetaczenie sie na korzystanie z nowego [P-Mode]
(wiecej w rozdziale Automatyczna aktualizacja certyfikatéw). Na obu wyzej wspomnianych
ekranach istnieje rowniez mozliwos¢ wyeksportowania [P-Mode] do XML. Usuna¢ [P-Mode] mozna
definitywnie lub jedynie dezaktywowaé tj. [P-Mode] przestaje by¢ uzywane w aplikacji, ale
pozostaje w bazie danych.

EKRAN ,,UZYTKOWNICY”

Ekran ,Konfiguracja->Uzytkownicy” stuzy do zarzadzania uzytkownikami. Uzytkownik moze
otrzymac uprawnienia zwykte lub administratora. W programie istnieje nieusuwalny uzytkownik
~admin”, ktérego poczatkowe hasto réwniez ,admin” nalezy zmieni¢ na ekranie edycji uzytkownika
po pierwszym logowaniu (i login ew. tez).
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Zarzadzanie uzytkownikami

©

Login Administrator

. R 1
admin \_.;-% Eb
5 1 4
user k"i% Eb x

Rysunek 21. Ekran ,,Uzytkownicy”

EKRAN ,,BAZA DANYCH”
Na ekranie ,Konfiguracja-> Baza danych” istnieje mozliwo$¢ wyboru systemu bazy danych SQLite
lub Oracle i konfiguracji potaczenia do bazy w przypadku wyboru systemu Oracle.

obierz  Odebrane

System bazy danych Oracle v

Konfiguracja potaczenia do bazy Oracle

[Protocol] tep

[Host] 192.168.120.118

[Port] 1521
[Service_Name] xe
Login Opcjonalnie
Haslo Opcjonalnie
Powtérz haslo Opcjonalnie
Zapisz

Rysunek 22. Ekran ,,Baza danych”

EKRAN ,,OPCJE”
Ekran ,Konfiguracja->Opcje” posiada nastepujace opcje:
¢ ,Wysylanie dokumentéw EDIGAS” - ustawienie okreslajace czy w obrebie aplikacji majgq
pojawiac sie pola odpowiednie dla wysytania dokumentéw Edig@s. W przypadku wybrania
tej opcji, na pasku pojawia sie zaktadka ,Edigas” a na ekranach wysytania wiadomosci oraz
definiowania [P-Mode] pojawia sie elementy zwigzane komunikacjg Edig@s.
e ,Walidacja certyfikatow” - sprawdzanie poprawnosci uzywanych w obrebie aplikacji
certyfikatéw (rowniez OCSP/CRL, dlatego wymagane jest potgczenie z serwerem urzedu
certyfikacji) i w przypadku nieprawidtowosci blokowanie komunikatu,
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e ,Tryb debugowania (zapisywanie komunikatu na dysku)” - aplikacja posiada mozliwos¢
pracy w trybie debugowania, ktory sprowadza sie do zapisywania catych zadan i odpowiedzi
HTTP wystanych i odebranych w folderze Debug (przechowywane sg komunikaty z
ostatnich 100 dni, do podgladu réwniez na ekranie ,Komunikaty”).

e ,Zapisywanie wiadomosci testowych do bazy” - opcja pozwala okresli¢ czy wiadomosci
testowe majg by¢ zapisywane w bazie danych i tym samym widoczne na ekranach
~Odebrane” i ,Wystane”.

e ,Autoczyszczenie bazy” - opcja ta odpowiada za automatyczne usuwanie z bazy danych
starszych wiadomosci i wpiséw w logu w oparciu o wartosc z pola ,Usuwaj wiadomosci i logi
starsze niz [liczba dni]”. Operacja jest wykonywana raz na dobe (dlatego odtwarzanie puli
powinno by¢ ustawione nie czesciej niz co 24h).

e ,Maksymalna liczba zadan pobrania” - parametr ten i nastepny dotyczg pobierania plikow
Pull; liczba wskazuje programowi ile razy po wystaniu zgdania ma prébowac pobrac plik od
partnera.

e ,Okres miedzy zadaniami pobrania [ms]” - okresla ile czasu ma uptyna¢ do nastepnej
proby pobrania pliku.

o Jezyk” - mozliwo$¢ ustawienia jezyka polskiego lub angielskiego w obrebie aplikacji.

Konfiguracja
Wysylanie dokumentéw EDIGAS
Walidacja certyfikatow De
Tryb debugowania (zapisywanie kemunikatu na dysku)
Zapisywanie wiadomosci testowych do bazy
Autoczyszczenie bazy ue
Usuwaj wiadomosci i logi starsze niz [liczba dni] 100
Okres miedzy Zadaniami pobrania [ms] 60000
Maksymalna liczba zadan pobrania 10
Jezyk Systemowy ~
Zapisz

Rysunek 23. Ekran ,,Opcje”
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Automatyczna aktualizacja certyfikatow

Funkcjonalno$¢ ta jest zaimplementowana dla protokotu AS4 i ma na celu zautomatyzowanie
procesu aktualizacji certyfikatdow podpisu i szyfrowania u partneréw komunikacji, ktory wynika z
ograniczonej waznosci certyfikatdw. Aby mozna z niej skorzysta¢ oprogramowanie po obu stronach
komunikacji musi wspiera¢ to rozwigzanie. Aplikacja TelCOMM przyjmuje zadania aktualizacji
certyfikatow od partneréw (odbiorcow), gdy chca oni poinformowaé¢ o aktualizacji swojego
certyfikatu. Jesli chodzi o ten kierunek aktualizacji nie sg wymagane zadne dziatania ze strony
uzytkownika - wszystkie potrzebne operacje wykonywane sg w sposob automatyczny, a ich wynik
odnotowany w logu (podczas przeflaczenia na nowy certyfikat pojawi sie wpis z btedem dotyczacy
odbioru, a nastepnie informacja o zakonczeniu uzywania dotychczasowego [P-Mode]). Sytuacja ma
sie inaczej gdy aktualizacji wymaga certyfikat partnera (nadawcy) po stronie TelCOMM. Nalezy
wtedy dla [P-Mode], w ktérym wystepuje dany certyfikat, dodac¢ nie nowy [P-Mode], a nowg wersje
dla danego [P-Mode] z nowym certyfikatem. Jesli [P-Mode] posiadajacych zmieniany certyfikat jest
wiecej, nalezy zaznaczy¢ przy dodawaniu nowego certyfikatu opcje ,aktualizacja dla wszystkich [P-
Mode]” - wtedy dla odpowiednich [P-Mode] zostanie réowniez utworzona nowa wersja z nowym
certyfikatem. Przy selekcji odpowiednich [P-Mode] brany jest pod uwage jedynie certyfikat tego
samego rodzaju np. podpisu, dlatego jesli certyfikat, ktéry ma zostaé¢ zmieniony jest uzywany takze
jako np. szyfrowania w [P-Mode] w kierunku odwrotnym, przy definiowaniu [P-Mode] w obu
kierunkach, to rowniez nalezy dla tego [P-Mode] doda¢ nowg wersje i skorzysta¢ z opcji
»aktualizacja dla wszystkich [P-Mode]”. Teoretycznie w nowej wersji [P-Mode] powinna pojawic¢ sie
nowa warto$¢ dla [AgreementRef], ale jest dopuszczone zachowanie aktualnej wartosci, chociaz
wigze sie z tym ograniczenie. Na ekranie wysytania (lub pobierania) dla kazdej nowej wersji [P-
Mode] (pod warunkiem, ze w nowej wersji jest nowa warto$¢ [AgreementRef]) pojawi sie opcja
~WYysSlij zadanie aktualizacji certyfikatu”, ktérg nalezy zaznaczyc¢ i wysta¢ komunikat.

Wyslij dokumenty
AS4/AS2 Push

[P-Mode] Nazwa: Test@ h
[AgreementRef]: TestAgreement/2
[From/Partyld]:  PartyldA (PartnerA)
[To/Partyld] PartyldB (PartnerB)
[Address]: https://localhost: 44326/MSH asmx/Receive

[ Wyslij wiadomosc testowa @

Wyslij zadanie aktualizagji certyfikatow @

[EDIGASDocumentType] Pobierz z zalgczonych dokumentéw v +

Dokumenty & Wybierz plik

Rysunek 24. Ekran ,,Wyslij” — wysytanie zadania aktualizacji certyfikatu

Wystanie zadania aktualizacji certyfikatu jest specjalnie spreparowanym komunikatem AS4
dziatajacym na tych samych zasadach co pozostate komunikaty AS4. Po wystaniu reszta procesu
polegajaca na dezaktywowaniu aktualnej wersji [P-Mode] i aktywowaniu nowej odbywa sie
automatycznie w momencie gdy partner zaktualizuje konfiguracje po swojej stronie, a szczegoty tej
operacji zostajq zapisane w logu (podczas przetaczenia na nowy certyfikat pojawi sie wpis z btedem
dotyczacy wystania, a nastepnie informacja o zakonczeniu uzywania dotychczasowego [P-Mode]).
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W przypadku gdy chcemy juz w danym momencie rozpocza¢ korzystanie z nowej wersji [P-Mode]
nalezy na gorze ekranu szczegotdw dla nowej wersji [P-Mode] dezaktywowac poprzednig wersje.
Wtedy dla danego [P-Mode] bedzie uzywany od tego momentu nowy certyfikat.

Szczegoty

[P-Mode]

Poprzednia wersja

Nazwa

[Agreement]

[MEP]

[MEPBinding]

[Initiator.Party]

[Initiator.Role]

[Responder.Party]

[Responder.Role]

[Protocol.Address]

[Protocol. SOAPVersion]
[Businessinfo.Service]

[Businessinfo.Action]

[Businessinfo.MPC]
[Errorhandling.Report.AsResponse]
[Errorhandling.Report.ProcessErrorNotifyConsumer]
[Errorhandling.Report.DeliveryFailuresNotifyProducer]
[Security.WSSVersion]

[Security.X509.5ign]
[Security.X509.Signature.Certificate]
[Security.X509.Signature.HashFunction]
[Security.X509.Signature.Algorithm]
[Security.X509.Encryption.Encrypt]
[Security.X509.Encryption.Certificate]
[Security.X509.Encryption.Algorithm]
[Security.X509.Encryption.MinimalStrength]
[Security.PModeAuthorise]
[Security.SendReceipt]
[Security.SendReceipt.NonRepudiation]

[Security.SendReceipt.ReplyPattern]

WK
Test @
TestAgreement/2
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/cneWay
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/push
PartyldA
ZSH
PartyldB
Z50
https://localhost:44326/MSH.asmx/Receive
1.2
A0
http://docs.oasis-open.org/ebxml-msg/as4/200902/action
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/defaultMPC

1.1.1

]
http://www.w3.org/2001/04/xmlenc#shaz 56
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256

L]

http://www.w3.0rg/2009/xmlenc1#aes128-gcm
128

Response

Rysunek 25. Ekran szczeg6tow [P-Mode] - dezaktywowanie poprzedniej wersji
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Interfejs do wspolpracy z aplikacja zewnetrzng

Aplikacja TelCOMM moze spetnia¢ zadanie bramki do komunikacji B2B, przez ktorg inna aplikacja
moze automatycznie wysyta¢ i odbiera¢ wiadomosci kanatem AS4 lub AS2, poniewaz udostepnia
odpowiednie metody w ustudze internetowej /WebServices/Gateway.asmx. Aby modc korzystac z
tych metod nalezy najpierw zalogowac sie w aplikacji TelCOMM. Mozna to uczyni¢ korzystajac z
metod HTTP:

a) /Login/LogOnExternal — metoda typu POST stuzgca do logowania aplikacji zewnetrznej w
aplikacji TelCOMM. Login i hasto nalezy przekaza¢ w parametrach ,login” i ,password”. W
przypadku poprawnego zalogowania w odpowiedzi HTTP umieszczone zostang ciastka
(cookie), ktore nalezy zataczy¢ do ciastek zadania HTTP adresowanego do metody z Web
Service Gateway.asmx,

b) /Login/LogOffExternal - metoda typu GET wylogowujaca aplikacje zewnetrzng z aplikacji
TelCOMM.

lub bezposrednio w Web Service Gateway.asmx, za pomocg analogicznych metod:
a) LogOn
b) LogOff
W Web Service Gateway.asmx poza tym udostepniono metody, z ktérych najwazniejsze to:

a) SendByPModeName - metoda stuzaca do wysytania za pomocqg protokotu AS4, jako
argumenty przyjmuje pliki (nazwa pliku i binarna tre$¢) oraz nazwe zdefiniowanego [P-
Mode]. Poza tym ewentualnie podawana jest informacja o typie wysytanego dokumentu
Edig@s i o wysytaniu plikow w osobnych wiadomosciach, a zwracany jest obiekt z wynikiem
analizy odpowiedzi od odbiorcy; SendAS2ByPModeName - analogiczna metoda dla
protokotu AS2,

b) GetSendOptions - metoda pomocnicza zwracajgca mozliwe wartosci dla niektdrych
parametrow, z ktérych mozna skorzysta¢ w powyzszych metodach,

c) GetUnreadMessageslds - zwraca liste wartosci tekstowych ,Messageld” wiadomosci
odebranych, ktore nie sa oznaczone jako przeczytane; GetUnreadPullMessageslds i
GetUnreadPushMessageslds - jw. z tg rdznica, ze wyniki dotyczg odpowiedniego wzorca
komunikacji,

d) GetMessage - pobiera szczegoty wiadomosci odebranej podajac jako argument
~Messageld”; GetMessages — pobiera szczegdty wielu wiadomosci odebranych podajac jako
argument liste wartosci ,Messageld”; GetMessageSent - pobiera szczegoty wiadomosci
wystanej,

e) MarkAsRead - oznacza wiadomosci jako przeczytane, przyjmujac jako argument liste
wartosci ,Messageld”,

f) AddPullRequestByPModeName - bezposrednie pobranie korzystajac z wzorca One-Way/Pull,

g) AddPullResponseByReceivedMessageld — metoda wykorzystywana przy udostepnianiu
danych z uzyciem wzorca Two-Way/Push-Pull.

Ponizsza tabela przedstawia jakich metod ustugi internetowej Gateway.asmx nalezy uzy¢ aby
wystac¢ do lub odebraé od partnera komunikat dla danego wzorca komunikacji AS4 przez aplikacje
zewnetrzna:
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Wzorzec komunikacji AS4 Kierunek Metody Web Service Gateway.asmx
One-Way/Push Wystanie 1. SendByPModeName lub
SendAS2ByPModeName
Odebranie 1. GetUnreadPushMessageslds

2. GetMessage lub GetMessages
3. MarkAsRead

One-Way/Pull Wystanie 1. AddPullRequestByPModeName
Two-Way/Push-Pull Wystanie 1. SendByPModeName
Odebranie 1. GetUnreadPullMessageslds
2. GetMessage lub GetMessages
3. MarkAsRead
4. AddPullResponseByReceivedMessageld (w

przypadku udostepniania danych)

Tab. 1. Metody Web Service Gateway uzywane przy wysytaniu i odbieraniu dla danego wzorca komunikacji

Na nastepnym rysunku przedstawiony zostat przyktad synchronicznego wykorzystania metod Web
Service Gateway.asmx w $rodowisku .NET Framework w jezyku C#. W podanym przykfadzie
skorzystano z wczesniej dodanego Web Reference o nazwie ,localhost”.

localhost.Gateway gate = new localhost.Ga
{

CookieContainer = new Co tainer()
HE

string logOnResult = gate.LogOn("admin", "admin"),

string[] unreadMessagesIds = gate.GetUnreadPushMessagesIds();

r receivedMessages = gate.GetMessages(unreadMessagesIds);

1L markAsReadResult = gate.MarkAsRead(unreadMessagesIds);

gate.LogOff();

Rysunek 26. Przykiad wykorzystania metod Web Service Gateway [.NET Framework C#, logowanie w Web Service,
Web Reference, synchronicznie]

Kolejny przyktad w .NET Framework C#, tym razem zalogowania do aplikacji z uzyciem metody
HTTP, przekazania ciastka i synchronicznego wykorzystania metody z Web Service Gateway.asmx
z uzyciem Web Reference przedstawiony zostat ponizej. Natomiast na nastepnym rysunku obecny
jest przyktad wystania komunikatu AS4 w oparciu o zdefiniowany [P-Mode] o nazwie ,nomint”.
Wysytane pliki zostaty przekazane w argumencie ,files” funkcji ,SendByPModeName”, ktéry jest
listg obiektéw o dwdch wiasciwosciach: dane binarne i nazwa pliku. Dodatkowo okreslony zostaje
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typ wysytanego dokumentu Edig@s i kazdy plik zostaje wystany w osobnej wiadomosci (opcja ta
jest brana pod uwage przy wysytaniu wiecej niz jednego pliku).
public void Example()

{
CookieCollection cookieCollection = Login("https://localhost:44326/Login/LogOnExternal”, "login=admin&password=admin”);

localhost.Gateway gateway = new localhost.Gateway();
gateway.CookieContainer = new CookieContainer();
gateway.CookieContainer.Add(cookieCollection);

string[] unreadMessagesIds = gateway.GetUnreadPushMessagesIds();

Logoff("https://localhost:44326/login/l ogOffExternal”, cookieCollection);
b

public CookieCollection Legin(string uri, string parameters)

{
HttpWebRequest request = (HttpWebRequest)WebRequest.Create(uri);
request.ContentType = "application/x-www-form-urlencoded™;
request.Method = "POST";
byte[] bytes = System.Text.Encoding.ASCII.GetBytes(parameters);
request.ContentLength = bytes.Length;
request.CookieContainer = new CookieContainer();
using (System.IO.Stream requestStream = request.GetRequestStream())
i

requestStream.Write(bytes, @, bytes.Length);

using (HttplWebResponse response = (HttpWebResponse)request.GetResponse())

return response.Cookies;

ﬁubiic"voiHULEéof%(gfki;g_ﬁﬁi; Eﬁckféto;lectior cookieCollection)

i
HttpWebRequest request = (HttpWebRequest)WebRequest.Create(uri);
reguest.Method = "GET";
request.CookieContainer = new CookieContainer();
request.CookieContainer.Add(cookieCollection);
using (HttpliebResponse response = (HttpliebResponse)request.GetResponse())
{
¥

H

Rysunek 27. Przykiad wykorzystania metody Web Service Gateway [.NET Framework C#, logowanie HTTP, Web
Reference, synchronicznie]

localhost.Gateway gateway = new localhost.Gateway();
gateway.CookieContainer = new CockieContainer();
gateway.CookieContainer.Add (cookieCollection);

localhost. As4sendModelPModelame sendModelPModeName = new localhost.As4sendModelPModeName()

{
PModeName = "nomint™,
EDIGASDocumentTypeCode = "@l1G",
AttachmentsApart = true

Ti

localhost. SendResult result = gateway.SendByPModeName(files, sendModelPModeName);

Rysunek 28. Przykiad wystania komunikatu AS4 [.NET Framework C#, logowanie HTTP, Web Reference,
synchronicznie]

Analogiczny przyktad w .NET C# z uzyciem Service Reference i metod asynchronicznych dla
wysytania i odbierania:
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t> Sendbété{L15t<:i jel> files, A i 1 i sendModel)
ient gate = await PrepareSoapClient();
t sendResult = gate.SendByPModeNameAsync([.. files], sendModel);

return sendResult;

ed>> ReadData()
1t gate = it PrepareSoapClient();
[1 unreadMessagesIds = it gate.GetUnreadPushMessagesIdsAsync();
1 [] receivedMessages = t gate.GetMessagesAsync(unreadMessagesIds);

markAsReadResult = it gate.MarkAsReadAsync(unreadMessageslIds);

return [.. receivedMessages];

t>iPrepareSoapC1ient()

IEnumerable<Cookie> cookies = it Login(asdOptions);
binding = new B I inding

AllowCookies

address = n E in s(asdoptions.url);

gate = ne ient(binding, address);

cookieManager = gate.InnerChannel.GetProperty<IHttpCookieContainerManager>();
foreach (Cookie cookie in cookies)

cookieManager.CookieContainer.Add(cookie);

return gate;

Rysunek 29. Wysytanie i odbieranie [.NET C#, logowanie HTTP, Service Reference, asynchronicznie] - cze$¢ 1
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cookies =
handler Ht

CookieContainer = cookies

httpClient = E t(handler);
loginUrl = GetGateUrl(asudOptions.Url, "Lc
data = Dictionary >
gin", asUOptions.User},
' ", asHOptions.Pass}
res = httpClient.PostAsync(loginurl, FormuU d nt{data));
IEnumerable<Cookie> responseCookies = cookies.GetCookies( Uri(loginUrl)).Cast=<

return responseCookies;

wsurl, controller, action)

gatewayUrl = wsUrl;
index = gatewayUrl.Index0f("w =", 8, gatewayUrl.Length, StringComparison.OrdinalIgnoreCase);
if (index > @)
i
gatewayUrl = gatewayUrl.Remove(index);

gatewayUrl = gatewayUrl + controller + "/" + action;

H
I

eturn gatewayUrl;

Rysunek 30. Wysylanie i odbieranie [.NET C#, logowanie HTTP, Service Reference, asynchronicznie] - czes$¢ 2
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Ustuga umozliwiajaca odbiér dokumentéow od partnera

Integralng czescig aplikacji TelCOMM jest ustuga do odbierania komunikatéw AS4 i AS2. Stuzy do
tego metoda Receive w Web Service MSH.asmx. Adres wzgledny odbierania to:
/MSH.asmx/Receive.

Po odebraniu wiadomosci wysytana jest odpowiedz (synchronicznie lub w osobnym komunikacie)
spetniajgca wymaganie niezaprzeczalnosci odbioru (pod warunkiem, ze wiadomos$c¢ byta podpisana i
aplikacja dysponuje certyfikatem podpisu dla nadawcy odpowiedzi) lub z potwierdzeniem odbioru.
Modut odbierania wyposazony jest réwniez w funkcjonalno$¢ wykrywania duplikatéw wiadomosci
(duplicate detection) oraz obstuge btedéw (error handling).
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Udostepnianie danych

W przypadku korzystania z aplikacji TelCOMM w celu udostepniania danych za pomoca wzorca
komunikacji Two-Way/Push-Pull analiza zadan o dane i zwracanie wynikow do aplikacji odbywa
sie poza aplikacjg TelCOMM z wykorzystaniem odpowiednich metod Web Service Gateway.asmx
podanych w tabeli 1.
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Zataczniki

TelCOMM - Wymagania i architektura
TelCOMM - Procedura instalacji

TelCOMM - Konfiguracja AS4 - Szablon 1

TelCOMM - Konfiguracja AS4 - Szablon 2

Materiaty zréodtowe

Aplikacja TelCOMM zostata wykonana w oparciu o ponizsze dokumenty, w ktérych znajdujg sie
szczegotowe informacje na temat komunikacji z uzyciem protokotéw AS4 i AS2.

[ENTSOG] AS4 Usage profile

[OASIS] AS4 Profile of ebMS 3.0 Version 1.0

[OASIS] ebCore Agreement Update Specification Version 1.0

[GAZ-SYSTEM] Instrukcja w zakresie wymiany danych protokotem AS4

[GAZ-SYSTEM] Techniczny opis rozwigzania dla wymiany komunikatéw Edig@s z wykorzystaniem
standardu AS4

[GAZ-SYSTEM] Techniczny opis rozwigzania dla udostepniania danych pomiarowych i
zagregowanych z wykorzystaniem standardu AS4

[IETF] AS2 Specification

[IETF] AS2 Compression
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https://www.entsog.eu/sites/default/files/2019-05/INT0488-161115%20AS4%20Usage%20Profile_Rev_3.6_clean_final.pdf
http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/profiles/AS4-profile/v1.0/AS4-profile-v1.0.pdf
http://docs.oasis-open.org/ebcore/ebcore-au/v1.0/cs01/ebcore-au-v1.0-cs01.pdf
http://www.gaz-system.pl/fileadmin/pliki/do_pobrania/pl/Inne_dokumenty/AS4_Instrukcja_w_zakresie_wymiany_danych.pdf
http://www.gaz-system.pl/fileadmin/pliki/do_pobrania/pl/Inne_dokumenty/Techniczny_opis_rozwiazania_dla_wymiany_komunikatow_edig_s_PL.pdf
http://www.gaz-system.pl/fileadmin/pliki/do_pobrania/pl/Inne_dokumenty/Techniczny_opis_rozwiazania_dla_wymiany_komunikatow_edig_s_PL.pdf
http://www.gaz-system.pl/fileadmin/pliki/do_pobrania/pl/Inne_dokumenty/Techniczny_opis_rozwiazania_dla_udostepniania_danych_pomiarowych_i_zagregowanych_PL.pdf
http://www.gaz-system.pl/fileadmin/pliki/do_pobrania/pl/Inne_dokumenty/Techniczny_opis_rozwiazania_dla_udostepniania_danych_pomiarowych_i_zagregowanych_PL.pdf
https://datatracker.ietf.org/doc/html/rfc4130
https://datatracker.ietf.org/doc/html/rfc5402/

